Enoncé 5.2 Identification des services démarrés

Durée estimative : 20 minutes

1. Nous vous proposons ci-dessous une liste des ports ouverts sur un serveur Linux.

Identifiez, dans la mesure du possible, tous les services courants qui s’exécutent sur cet ordinateur.

[root@inus /root]# netstat -an|nore
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address For ei gn Address State

tcp 0 2 172.17.0.2: 23 172.17.207.89: 3083 ESTABLI SHED
tcp 0 0 172.17.0.2:139 172.17.207. 89: 2964 ESTABLI SHED
tcp 0 0 172.16.0.2:139 192. 168. 8.7: 1034 ESTABLI| SHED
tcp 0 0 172.16.0.2:139 172.16. 206. 254: 3938 ESTABLI| SHED
tcp 0 0 172.16.0.2:139 192. 168. 8. 254: 4662 ESTABLI| SHED
tcp 0 0 0.0.0.0:139 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:515 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:1024 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:1002 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:997 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:992 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:971 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:901 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:98 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:113 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:37 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:79 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:143 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:110 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:109 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:512 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:513 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:514 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:70 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:23 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:21 0.0.0.0:* LI STEN

tcp 0 0 0.0.0.0:111 0.0.0.0:* LI STEN

udp 0 0 0.0.0.0: 177 0.0.0.0: *

udp 0 0 172.17.0.2:137 0.0.0.0:*

udp 0 0 0.0.0.0:138 0.0.0.0:*

udp 0 0 0.0.0.0:137 0.0.0.0:*

udp 0 0 0.0.0.0:1024 0.0.0.0:*

udp 0 0 0.0.0.0:2049 0.0.0.0:*

udp 0 0 0.0.0.0:1000 0.0.0.0:*

udp 0 0 0.0.0.0:995 0.0.0.0:*

udp 0 0 0.0.0.0:990 0.0.0.0:*

udp 0 0 0.0.0.0:980 0.0.0.0:*

udp 0 0 0.0.0.0:969 0.0.0.0:*

udp 0 0 0.0.0.0:37 0.0.0.0:*

udp 0 0 0.0.0.0:518 0.0.0.0:*

udp 0 0 0.0.0.0:517 0.0.0.0:*
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udp 0 0 0.0.0.0:111 0.0.0.0: *

raw 0 0 0.0.0.0:1 0.0.0.0:*

raw 0 0 0.0.0.0:6 0.0.0.0:*

Active UNI X dormain sockets (servers and established)

Proto RefCnt Fl ags Type State | - Node Path

unix 1 [ 1] STREAM CONNECTED 564461 @00003df
unix O [ ACC ] STREAM LI STENI NG 115548 /dev/printer
unix O [ ACC ] STREAM LI STENI NG 526313 /dev/ I og
unix O [ ACC ] STREAM LI STENI NG 718 /trp/.font-unix/fs-1
unix O [ ACC ] STREAM LI STENI NG 662 / dev/ gpnct |
unix O [ 1] STREAM CONNECTED 131 @0000014
unix 1 [ 1] STREAM CONNECTED 564462 /dev/ | og

[root@inus /root]#

Port réseau Service Adresse(s) d’écoute
2. Quelles sont les adresses IP de l'ordinateur sur lequel la commande est exécutée ?
3. Quel est le socket de I'ordinateur client qui est connecté en Telnet sur le serveur observé ?
4. Quelles sont les adresses IP des ordinateurs qui disposent de connexions NetBIOS (via Samba) avec le

serveur Linux ?

5. Quelle est la signification de la ligne suivante ?

tcp 0 0 0.0.0.0:21 0.0.0.0:* LI STEN
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